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Internet 路由器随机建模与收敛性分析*

周　军1,2，  张　健1，  杨顺枫1

（1. 西南林业大学 数理学院，昆明 650224；
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摘要：  目前建立的路由收敛模型大部分都是确定性模型，而路由器在收敛过程中存在丢包、链路噪声、互连拓扑

结构突变等现象.针对这些随机问题，该文引入 Bernoulli 白序列分布、Wiener 过程、Markov 过程，提出了一种新的

随机动力系统模型，应用随机微分方程理论和随机分析方法得出其路由收敛的充分条件，结果证明，随机环境下路由

状态收敛与路由器连接拓扑的 Laplace 矩阵、Markov 切换的平稳分布、网络中数据包的成功传输率以及噪声强度

息息相关.最后通过一个数值实例验证了相关结论的有效性.
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Stochastic Modeling and Convergence Analysis of Internet Routers

ZHOU Jun1,2，  ZHANG Jian1，  YANG Shunfeng1

（1. School of Mathematics and Physics, Southwest Forestry University, Kunming 650224, P.R.China；

2. College of Information Science and Technology, Donghua University, Shanghai 201620, P.R.China）

 
Abstract：The existent  route  convergence  models  are  mainly  deterministic  ones,  and  various  phenomena,  such  as  packet

losses, link noises, and sudden changes in interconnecting topology will occur in the route convergence process. Aimed at

these random problems, a new stochastic dynamic system model was proposed by means of the Bernoulli white sequence

distribution,  the  Wiener  process  and  the  Markov  process.  Based  on  the  stochastic  differential  equation  theory  and  the

stochastic  analysis  methods,  the  sufficient  conditions  for  the  route  convergence  were  given.  The  results  prove  that,  the

convergence of the routing state in a random environment is closely related to the Laplacian matrix of the router connection

topology,  the  smooth  distribution  of  the  Markov  switching,  the  successful  transmission  rate  of  the  data  packets,  and  the

noise intensity in the network. Finally, a numerical example illustrates the effectiveness of the results.

Key words：route convergence；white Gaussian noise；Laplacian matrix；Markov switching；Itô formula

 

引　　言

路由信息协议分为内部网关协议和外部网关协议：内部网关协议包含 RIP协议、OSPF协议等；外部网关

协议包含 BGP协议、SPVP协议等[1]
.目前针对路由收敛问题的研究，主要集中在两个方面：一是收敛性的研
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究，其主要探讨路由发散的原因，以及如何才能保证路由的收敛；二是收敛时间的研究，其主要关注如何加快

收敛速度，缩短收敛所需的时间[2]
.

针对以上两类问题，很多 Internet路由级模型被建立进行分析.例如，文献 [3]通过有向图建立 BGP通讯

网络模型并分析其收敛时间，根据实验注入数据和故障测量数据探讨了网络拓扑结构和策略对路由收敛速度

的影响.文献 [4]使用有向图对 BGP收敛过程建模，针对 BGP报文的处理和等待时间以及各种延迟对收敛时

间的影响，给出了一种新的 BGP收敛时间上界.上述文献指出：AS内部的拓扑、更新报文处理过程等对

BGP收敛的影响仍是开放性问题.文献 [5]根据表征 Internet路由级拓扑规律的多项特征值，提出了面向

Internet路由级拓扑的 DNLH(dynamic non-linear hierarchy)模型，并结合遗传算法优化了节点间非线性连接参

数.文献 [6]分析了无标度模型、启发式优化拓扑模型、IGen模型等路由器级拓扑模型优缺点，并提出了

AS级-域内双层模型.文献 [7]把各路由器中网络流量建模为无限多个到达代理的无限流，每个代理负责无限

小的流量或作业，利用 Lyapunov稳定性定理，理论证明了离散时间自私路由算法收敛于 Wardrop均衡.文

献 [8]基于复杂网络模型提出了一种路由器级互联网拓扑演化模型，可将其用于收敛性控制等路由控制.

以上文献建立的模型都是确定性模型.事实上，路由协议在执行过程中会发生许多随机事件，这些随机因

素会影响路由器的收敛.比如：路由信息在路由器之间交换时存在随机丢包情况，丢包会影响路由的收敛[9]；突

然的网络攻击、断电等会导致路由器互连拓扑结构的改变，网络拓扑结构对路由收敛存在很大影响[3]；路由器

连接链路存在噪声，根据 Shannon定理，噪声会影响链路状态传输速度，从而影响路由协议的收敛性和收敛速

度[10]
.显然，建立路由随机模型并对其进行收敛性分析更贴近现实也更有意义.基于此目标，本文引入 Bernoulli

白序列分布、Gauss白噪声、Markov过程建立其随机动力系统模型，应用随机微分方程理论和随机分析方法

得出其路由收敛的充分条件，结果表明：在噪声强度有限的情况下，路由设备的收敛与路由器连接拓扑的

Laplace矩阵、Markov切换平稳分布以及网络中数据包的成功传输率息息相关.最后通过数值仿真证明了所

得结论的正确性. 

1    问 题 描 述

G = (V,E, A) V = {v1,v2, · · · ,vN}
E ⊆ V×V A = (ai j)N×N A = (ai j)N×N

(v j,vi) ∈ E ai j , 0 ai j = 0 i = j aii = 0 ai j , 0 ai j vi

v j ai j = 0 vi v j G

L = (li j) ∈ RN×N lii =
∑N

j=1, j,i
ai j i , j li j = −ai j vi N(i) = {v j ∈ V : (v j,vi) ∈ E}

m×n A ·B
(A ·B)i j = ai jbi j m×n λmax(·)

为了讨论 N 个互联路由设备的收敛性，我们首先应用代数图理论建立其随机系统模型.让一个无向图

来代表这 N 个路由设备的连通性，其中  代表点集，每个节点代表一个路由器；

代表边集； 为邻接矩阵，代表路由器之间的链接状态.对于邻接矩阵 ，如果

, 那么  ，否则  ，并且当 时，有  .以 RIP协议为例，当 时， 代表路由器 与

邻接路由器 之间的距离， 代表路由器 与路由器 不相邻 .另外，定义图 的 Laplace矩阵 [11]

 ，其中  ，当  时，有  .对于节点  ，  代表其所

有邻居节点.定义两个 矩阵 A和 B的 Hadamard乘积 (也称分素乘积，entrywise product)，标记为 ，其

为 的 矩阵. 代表矩阵的最大特征值.同时，让

xi(t) = [xi1(t), xi2(t), · · · , xin(t)]T ∈ Rn (i = 1,2, · · · ,N)

i代表第 路由设备的路由表信息，则有

dxi(t) =
∑
j∈Ni

ci j(r(t))ai j(r(t))(x j(t)− xi(t))dt+ g(t, xi(t))dω(t), （1）

ci j(t)

ai j , 0 ci j(t) = 1 j i ai j , 0 ci j(t) = 0

P(ci j(t) = 1) = qi j P(ci j(t) = 0) = 1−qi j qi j ∈ [0,1] 1−qi j

E{ci j(t)−qi j} = 0

其中 满足 Bernoulli白序列分布，模拟网络中接收双方因网络拥塞、流量不匹配、传输误差等原因而产生

的丢包现象，当 且 时，邻接节点 到 的路由信息传输成功，没有丢包，反之当 且 时，

发生丢包.令 ， ， ，这里 表示丢包率，代表当前网络不同节点间

的传输质量，其值可根据当前网络测量，显然有 .

{r(t), t ∈ T } S = {1,2, · · · ,m}
r(t) ai j(r(t)) ci j(r(t))

Γ = (γi j)m×m

另外， 是定义在一个有限空间 取值的右连续 Markov链, 其值随时间在其有限空

间内依概率随机切换，当 取值不同时，路由器之间的链接状态 也就不同，相应 也不同.本文中

其被用来模拟因路由器节点故障、断电或网络攻击等而造成的路由器互连拓扑结构改变.其生成函数

定义如下：
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P{r(t+δ) = j|r(t) = i} =
{
γi jδ+o(δ), i , j,
1+γi jδ+o(δ), i = j,

δ > 0 γi j≥0 i j i , j γii = −
∑

j,i
γi j式中 并且 是从状态 到状态 的转移速率.如果 ，那么 .

(Ω,F ,P) n ω(t) = [ω1(t),ω2(t), · · · ,ωn(t)]T

g(·, ·)

根据 Shannon定理，路由信息在传输过程中会遭遇大量的链路噪声.链路噪声通常来源于多个独立或近

似独立的细小噪声的叠加，其总和近似服从正态分布，而 Brown运动恰是具有正态分布的随机过程，因此本文

让一个定义在完备空间 的 维 Brown运动 来模拟路由信息在传输过程中

遭遇的 Gauss白噪声，其中 代表噪声强度函数，对于噪声强度函数，我们总假设其满足 Lipschitz条件.

假设 1　存在正对角矩阵 H，使得

(g(t, xi(t))− g(t, s(t)))T(g(t, xi(t))− g(t, s(t)))≤∥H(xi(t)− s(t))∥2, （2）

(t, xi(t)) ∈ R+×Rn g(t,0) = 0 t ∈ R+对所有 都成立，并且 对所有 都成立.

i

j ∈ Ni A = (ai j)N×N ai j , 0 ai j vi

v j ai j = 0 vi v j

ci j(t) dω(t) r(t)

注 1　模型 (1)只考虑了路由设备与其邻接节点交换链路状态信息的情况，因此式 (1)中第 路由设备的路由表信息只与

其邻接节点 路由信息进行交换.路由器之间的链接主要体现在其邻接矩阵  上，当 时， 代表路由器 与

邻接路由器 之间的距离， 代表路由器 与路由器 不相邻.同时本文考虑的丢包、链路噪声、互连拓扑结构突变等情

况，分别利用模型 (1)中三个随机过程 ， 和 来模拟.

针对模型 (1)，为了得到我们的结论，相关概念介绍如下.

N x1(t) = x2(t) = · · · = xN(t) = s(t) t→ +∞ N定义 1　如果 个路由设备的路由表信息 ， ，则这 个路由设备是收

敛的.

ei(t) = xi(t)− s(t) i xi(t) s(t)让 代表第 个路由器的路由信息 与最终收敛状态 之间的误差，则式（1）转换成误差

系统：

dei(t) =
∑
j∈Ni

ci j(r(t))ai j(r(t))(e j(t)− ei(t))dt+ g̃(t,ei(t))dω(t), （3）

g̃(t,ei(t)) = g(t, xi(t))− g(t, s(t))其中　　 .

注 2　零状态是误差系统（3）的平衡点.为了实现 N 个路由设备的收敛，接下来误差系统（3）在孤立平衡点零处的稳定性

将被讨论.

ξ(0) ∈ L2
F0

(Ω;Rn)定义 2[12]　误差系统（3）是均方稳定的，如果对于任何   有

lim
T→∞

E
w T

0
∥e(t;ξ(0))∥2dt <∞. （4）

为了得到路由收敛的充分条件，我们还需要如下假设及引理.

{r(t)}假设 2　右连续的Markov链 是各态历经的.

{r(t)} π = (π1,π2, · · · ,πm) πi > 0∑m

k=1
πk = 1 π

基 于 假 设 2， 本 文 中 的 Markov链 存 在 唯 一 的 平 稳 分 布 ， 其 中  并 且

.不失一般性，我们总是假定Markov过程的初始状态是其平稳分布 .

P(r(t)) = Q(r(t)) · L(r(t)) P(t) = (pi j)N×N(t) pi j(t) = qi j(t)li j(t) pii(t) = −
∑N

j=1, j,i
pi j

qi j ∈ [0,1] qii = 1 G(t) {r(t)} m ∈ S G(t) ∈ {G1,G2, · · · ,Gm}
L(r(t)) Gun =

∪m
i=1 Gi

Gi(i ∈ S ) Lun =
∪m

i=1 Li Pun =
∪m

i=1 Pi

另外，我们定义矩阵 ，其中 ， ， 且

， .当网络连接拓扑 随着 Markov链 在 个不同的网络拓扑 中随

机跳变时，对应的 Laplace矩阵 也不断切换.为了讨论方便，我们定义  代表所有子拓扑

的联合拓扑，相应有 以及 .

假设 3　联合拓扑 gun 是连通的.

Lun Θ ∈ RN×N基于文献 [13]中引理 4，联合拓扑 gun 的 Laplace矩阵 是半正定矩阵，即存在正交矩阵 满足

ΘLunΘ
T = Λ := diag{λ1,λ2, · · · ,λN} , （5）

0 = λ1≤λ2≤ · · ·≤λN N其中 是其 个特征值.

V(t, x(t)) ∈C2,1(R+×Rn;R+)

V(t, x(t)) LV(t, x(t)) [0, t]

引理 1[14]（Dynkin公式）　针对 Itô型随机微分方程，考虑 Lyapunov泛函 ，如果

和其无穷小算子 都在 以概率 1有界，那么
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EV(t, x(t)) = EV(0, x(0))+E
w t

0
LV(s, x(s))ds.

 

2    主 要 结 果

Pun Θ ∈ RN×N引理 2　基于假设 3，对称矩阵 是正定矩阵，也就是说，存在正交矩阵  满足

ΘPunΘ
T = Λ := diag{λ1,λ2, · · · ,λN}, （6）

0 < λ1≤λ2≤ · · ·≤λN N其中 是其 个特征值.

Pun证明　根据 的定义：

Pun =

m∑
k=1

Q(k) · L(k) =
m∑

k=1

(1N×N − (1−qi j(r(t)))N×N) · L(k) = Lun−
m∑

k=1

(1−qi j(r(t)))N×N · L(k),

1N×N i , j qi j ∈ [0,1] qii = 1 li j = −ai j m ∈ S (1−qi j(r(t)))N×N · L(k)

Lun

lun(ii) = −
∑N

j=1, j,i
lun(i j) |pun(ii)| >

∣∣∣∣∣∑N

j=1, j,i
pun(i j)

∣∣∣∣∣ Pun Pun

其中 代表全 1矩阵，当 时， ， ， .显然对于每个 ， 矩阵

对角线上的元素全为 0，其他元素均小于等于零，而 除对角元素外其他元素均小于等于零，且

，则 ， 是严格对角占优矩阵.根据 Gersgorin圆盘定理， 是正

定矩阵.

定理 1　在假设 1~3下，如果存在

λmax(HTH−min
k∈S
{πk}Pun)≤0, （7）

Q = (qi j)N×N Pun =
∪m

i=1 Pi P(r(t)) = Q(r(t)) · L(r(t))其中 ， 且 ，那么随机环境下的路由网关协议是均方收敛的.

ξ(0) ∈ Rn e(t;ξ(0)) = e(t) V(e(t), t) ∈C2,1

(Rn×R+;R+)

证明　给定任意的 ，为了方便，我们记 .考虑如下 Lyapunov泛函

，其中

V(t,e(t)) = E

 N∑
i=1

eTi (t)ei(t)

 ,
Vk(t,e(t)) = E

 N∑
i=1

eTi (t)ei(t)1r(t)=k

 , ∀k ∈ S . （8）

根据 Itô公式有

LVk(t,e(t)) = E


N∑

i=1

eTi (t)

∑
j∈Ni

ci j(r(t))ai j(r(t))(e j(t)− ei(t))

1r(t)=k+

N∑
i=1

Ttrace( g̃T(t,ei(t)) g̃(t,ei(t))1r(t)=k)

. （9）

根据假设 1有
N∑

i=1

Ttrace[ g̃T(t,ei(t)) g̃(t,ei(t))1r(t)=k]≤
N∑

i=1

eTi (t)HTHei(t)1r(t)=k. （10）

ci j(t) E
{
ci j(r(t))−qi j(r(t))

}
= 0同时根据 是 Bernoulli白序列分布，存在 ，有

E


N∑

i=1

eTi (t)

∑
j∈Ni

ci j(r(t))ai j(r(t))(e j(t)− ei(t))

1r(t)=k

 =
E


N∑

i=1

eTi (t)

∑
j∈Ni

(ci j(r(t))−qi j(r(t))+qi j(r(t)))ai j(r(t))(e j(t)− ei(t))

1r(t)=k

 =
E


N∑

i=1

eTi (t)

∑
j∈Ni

qi j(r(t))ai j(r(t))(e j(t)− ei(t))

1r(t)=k

. （11）

将式 (10)、(11)代入式 (9)可得
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LVk(t,e(t))≤E


N∑

i=1

eTi (t)

∑
j∈Ni

qi j(r(t))ai j(r(t))(e j(t)− ei(t))

1r(t)=k +

N∑
i=1

eTi (t)HTHei(t)1r(t)=k

. （12）

{r(t)} π根据假设 2， 的初值是其不变分布 ，因此

LV(t,e(t))≤E


m∑

k=1

πk

N∑
i=1

eTi (t)
∑
j∈Ni

qi j(k)ai j(k)(e j(t)− ei(t))+
N∑

i=1

eTi (t)HTHei(t)

≤
E

eT(t)HTHe(t)−
m∑

k=1

πkeT(t)P(k)e(t)

≤E{eT(t)(HTH−min
k∈S
{πk}Pun)e(t)}≤0, （13）

e(t) = [eT1 (t),eT2 (t), · · · ,eTN(t)]T Pun =
∪m

i=1 Pi P(r(t)) = Q(r(t)) · L(r(t))其中 ， 且 .

Pun κ > 0 −κ = λmax(HTH−mink∈S {πk}Pun),根据引理 2，对称矩阵 是正定矩阵，即存在 使得 则

LV(t,e(t))≤−E(κ|e(t)|2); （14）

根据引理 1有

−E
w T

0
LV(t,e(t))dt=EV0−EVT≤EV0; （15）

最后，根据式 (14)和 (15)我们得到

E
w T

0
|e(t)|2dt≤

1
κ

EV0<∞. （16）

N根据定义 (2)，系统 (3)在平衡点零处是均方渐近稳定的.换句话说， 个路由设备的路由状态在假设

1~3和条件 (7)下能实现均方收敛.定理得证.

π 1−qi j 1−qi j qi j

注 3　假设 3保证了各路由器之间的连通性.在假设 3条件下，根据式 (7)，路由设备的收敛性还与 Markov过程平稳分布

、噪声强度相关矩阵 H、路由连接联合拓扑、相邻网络节点之间丢包率 有关.当丢包率 越小时， 越大，式 (7)越

容易满足，各路由器的路由更容易收敛.当噪声强度相关矩阵 H越小时，结论也一样.

Pun = Lun mink∈S {πk} = 1 H = 0

Gun Gun Lun

0 = λ1≤λ2≤ · · ·≤λN

注 4　在理想状态下，网络中任何相邻节点之间没有丢包、噪声和切换，这时 ， ， .在联合拓扑

是连通的情况下，即联合拓扑下任何两个路由器之间存在路径，这时联合拓扑 的 Laplace矩阵 相应特征值

，显然式 (7)也成立，路由器收敛，这也与我们的经验相符.
 

3    数 值 模 拟

{r(t)} G1 G2

S = {1,2} Γ Γ =

[
−3 3
5 −5

]
π = πP

π = [5/9,4/9]

为了验证以上结论的正确性，我们使用 MATLAB数值仿真 5个路由设备（每个设备的路由表有三个状态

分量，用来代表三条路由）的收敛情况.5个路由设备的拓扑结构将跟随 Markov链 在 和 中随机切换

(图 1)，其中 Markov链在空间 取值，它的生成函数 定义为 ，根据遍历定理 ，可得

.
  

图 1    路由设备网络连接拓扑图

Fig. 1    The router connection topology
 

g(t, xi(t)) = Rxi(t)另外，让噪声强度函数为 ，且图 1中各图对应的 Laplace矩阵，以及 Q，R分别为
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L1 =


1 0 −1 0 0
0 1 0 −1 0
−1 0 1 0 0
0 −1 0 1 0
0 0 0 0 0

 , L2 =


1 −1 0 0 0
−1 2 0 0 −1
0 0 0 0 0
0 0 0 0 0
0 −1 0 0 1

 , Lun =


2 −1 −1 0 0
−1 3 0 −1 −1
−1 0 1 0 0
0 −1 0 1 0
0 −1 0 0 1

 ,

Q1 =


1 0 0.7 0 0
0 1 0 0.9 0
0.7 0 1 0 0
0 0.9 0 1 0
0 0 0 0 1

 , Q2 =


1 0.9 0 0 0
0.9 1 0 0 0.8
0 0 1 0 0
0 0 0 1 0
0 0.8 0 0 1

 , R =


0.01 0.02 0.03
0.01 0.02 0.03
0.02 0.03 0.03
0.01 0.04 0.03
0.02 0.02 0.03

.
mink∈S {πk} = 4/9 HTH = 0.04I5×5 eig(·)

HTH−mink∈S {πk}Pun

基于以上参数， ，当 时满足假设 1.使用 MATLAB函数 求矩阵

的特征值分别为−1.714 2，−0.888 4，−0.404 4，−0.270 4，−0.078 1，显然不等式 (7)成立.根

据定理 1，5个路由设备路由状态收敛.

{r(t)}
G1 G2

x1 x5 x11 x51

x1 x5

根据以上参数，利用 Euler-Maruyama方法[15] 得到式 (4)的数值解，并使用 MATLAB数值仿真 5个路由

设备的收敛情况：图 2显示 2-模态的 Markov链， 在状态空间 1和 2中随机切换，其中 1代表路由设备的

拓扑结构 ，2代表路由设备的拓扑结构 ，用来模拟因路由器节点故障、断电或网络攻击等而造成的路由器

互连拓扑结构改变.图 3 显示路由设备 ~ 的第 1个状态分量 ~ 的收敛情况，图示大约在 25 ms左右其

收敛到同一状态.图 4、5分别表示路由设备 ~ 的第 2，3个状态分量收敛到同一状态.

具体的算法步骤如下：

x1(0) x5(0)第一步   设置 5个路由器路由状态变量 ~ 初始值；

 

 
图 2    2-状态Markov链

Fig. 2    The 2-state Markov chain
 

 

 
图 3    5个路由器路由状态第 1个分量

Fig. 3    The 1st element of the 5-router state
 

 

 
图 4    5个路由器路由状态第 2个分量

Fig. 4    The 2nd element of the 5-router state
 

 

 
图 5    5个路由器路由状态第 3个分量

Fig. 5    The 3rd element of the 5-router state
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Q qi j第二步   根据成功传输率矩阵 ，使用 MATLAB函数 sign(fix(rand(1,length(t)/(1− ))))，构建 Bernoulli白
序列分布，用来模拟网络中相邻节点间传输过程中的丢包情形；

第三步   运用了独立增量性生成 Brown运动，使用MATLAB函数

　　W=cumsum(sqrt(dt)*0.2*randn(1,length(t)))
构建 Brown运动，使用 w(k+1)−w(k)模拟网络中的 Gauss白噪声；

第四步   根据矩阵指数函数得到转移概率阵，并得到逐列累加转移概率阵，进一步模拟Markov切换；

第五步   在第二、三、四步的基础上，根据 Euler-Maruyama方法得到式（4）的数值解；

第六步   保存结果，即可得图 2~5. 

4    结　　论

针对噪声、丢包和互连拓扑突变环境下路由器的收敛问题，本文引入三个随机过程建立相应的随机动力

系统模型并分析其收敛性.分析结果显示：在噪声强度有限的情况下，当路由连接拓扑的 Laplace矩阵、

Markov切换平稳分布以及网络中数据包的成功传输率满足一定数值关系时路由器能实现收敛.且当网络中

数据包的成功率越高（网络中丢包率越小）、噪声强度越小、路由器连接拓扑切换不频繁时，路由器更容易收

敛，反之也成立.本文建立的随机模型只是现实模型的简化，还有许多其他因素（比如传输时滞等）有待进一步

考虑和研究.
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